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حریم خصوصی و امنیت سایبری: موضوع این مقاله 

محسن امیری فخر: نویسنده 
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Section Divider 
Option 1

Lorem ipsum dolor sit amet, consectetur 
adipiscing elit

2



Contoso
S u i t e s

آبرو در لغت

تیذاکرامتبه خاطرانسانوآمده...واعتباروشرفوناموسبه معنایلغتدرآبرو•

بهمأمورهمفرشتگانطرفیازوشدهزمینرویدرمتعالخداوندجانشینداردکه

.دشراندهالهیدرگاهازآنازابا کنندهجایی کهتاشدندانسانبرایکردنسجده

.احترامشایستهواستمحترمانسانایننفسبنابراین
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(ص)آبرو از دیدگاه پیامبر اعظم 

مال،ازمسلمان،چیزهمه»:می فرمایندموضوعایناهمیتدرباره(ص)اکرمیامبر•

متهمراخوددینیبرادرمؤمنهرگاه.استحرامدیگرمسلمانبرخونشوآبرو

حلآبدرنمککهطوریهمانمی رودبینازومی شودآباوایماننماید،

.«می رودبینازومی شود

وتبارکخداوند:فرمودند(ص)خدارسولازنقلبهجاییدرنیز(ع)صادقامام•

باجنگکمیندرکند،خوارمرادوستانازدوستیکسهر»:استکردهامرتعالی

.«استنشستهمن

مپروردگاروقتی»:فرمودندکهاستآمده(ص)اسلامپیامبرازدیگریحدیثدر•

ورتصوداشتندمسینناخن هایکهگذشتمقومیبه(معراجدر)بردبالامراعزَّوجلّ

:گفت؟هستندکسانیچهاین هاجبرئیلایگفتممی خراشیدند،راخویشسینهو

.«کنندسخنآبرویشانوعرضازوخورندمردمگوشتکهکسانی اندآناینان
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(ع)آبرو از دیدگاه امام صادق 

ومؤمنآبرویریختنوعیب جوییبه منظورکسی که:می فرمایند(ع)صادقامام•

رونبیولایتشازرااوخداوندکند،نقلراسخنیبیندازدمردمنظرازرااواین که

اسلامرنظاز.نمی پذیردرااوهمشیطانولیمی فرستدشیطانولایتبه سویکرده،

آبرویریختنواستمحترمآناناندیشهحتیومردمآبرویومالجان،حفظ

امامکهاستدلیلهمینبهمی رودبه شماربزرگیگناهوخطرناکبسیارمؤمن

مؤمنحرمت«الکعبهمنحرمهاعظمالمؤمن»:استفرمودهحدیثی،در(ع)صادق

لامیاسجامعهدرمی شوددیدهگاهیمتأسفانهاما.دانستندبالاترکعبهحرمتازرا

ومی برندرامسلمانیآبرویسادگیباونمی شودحفظاشخاصآبرویوحرمت

.ندارندآناخرویودنیویعقاببهتوجهیهیچ
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ردکهاستاعتباریوسرمایهتماممثابهبهمؤمنآبروی

.استآوردهبه دستراآنسختیبازندگیطول
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چکیده
ازایینوشتههمچینبایداساساچراکهمورداینچرایی•

واقعدرودهمارائهمجازیفضایمتخصصعنوانبهخود

یکابهمشکهپیچیدهبسیارسیستمایندرنقصانیچه

دهدجایخوددرراچیزهمهمیتواندتاریکوسیاهابر

فضا،ایندرکهمیبینمبرخودآنرالزومکه،امدیده

.بنویسمفضااینضعفونقصانازشمابرایاندکی
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مقدمه

هبعادیمخاطبانعنوانبهماکهباشدمیمعمولیفضایهمیناولجنبه:استبزرگواصلیجنبهدودارایجهاندرمجازیفضای
.پردازیممی...وتفریح،تجارت،کاروکسب

Darkنامبهفضایی:دومجنبه Webهاهکرکهفضاییهمان،برندمیناموبفضایتاریکجنبهعنوانبهآنازغالباکهباشدمی
اهاگمنافعبرایسفیدوسالمفضایدرزندگیعادیروالبهزدنآسیببرایتلاشدرمجازیدرفضای...ومخربنویسانبرنامه

هویتارایدومختلفافرادتخریبو...افرادشخصیتترورمثلشخصیتیوشخصیچهوسیاسیچه،اقتصادیچهسودجویانه
فضاایندر

هکستمجازیفضایدرهویتدارایافرادوشخصیتترورنوعازهاواکنشنوعاینبررسیحقیقتدر:نوشتهایناصلیموضوع
.استنبودهاماندرمورداینازنیزمقالهایننویسندهمتاسفانه

.پرداختمخواهیسایبریامنیتراهکارهایبررسیبهاینترنتوکودکوبسایتوجوانخبرنگارانباشگاهوبسایتازکمکباادامهدر

باشدمیمختلفمنابعازشدهآوریگردهایمقالهنوعازمقالهاین
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وضع فعلی رعایت 
حریم شخصی در 

دنیای وب
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بهاحترامهایجنبهایرانازخارجچهوایرانچهوبفضایدنیایدرمتاسفانه•

چندحددرتنهاافرادآبرویوادبرعایت،رودروجنگ،افرادشخصیحریم

ازکهییاروزانهرصدباوبفضایاصلیگردانندگاناساساوباقیماندهسادهنظریه

مذکورمواردبهاحترامبهاییعلاقههیچدارنددیگرمواردوهاپیام،هاایمیل

ندارند

مییحقوقضعف،شخصیحریمرعایتعدمایندلایلتریناصلیازیکیشاید•

بخاطرعزیزماندرکشورالبتهصدوداردوجودکنونیفضایدرمتاسفانهکهباشد

.باشیمرعقبتنیزجهانیکنونیوضعازشایدرایتکپیمربوطقوانینوضععدم
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جنبه های ترور شخصیت 
در دنیای وب

10

!!دانیممیراشخصیتترورمعنیماهمه•

بگذاریمبحثبههمباراشخصیتترورنمیخواهیممقالهایندر•

هبنفوذیاوافرادشخصیتیترورابزارهایتریناصلیازیکیکهطرفآناز•

رورتبگوییمبایداساسااستمجازیفضایخودآنهاهایحریمترینخصوصی

.استدادهتشکیلراوبفضایکلیاتازلاینفکجزعیشخصیت

دفیهوپیشینههرباسودجوافرادمجازیفضایدرمختلفاشکالبهمتاسفانه•

کهرانبیکمنافعجذببراینامشخصحتیومشخصهویتباافرادتخریبقصد

باشندمیمالیستگاها

کندنمیفرقی...ورفتگرودانشگاهاستاد،وکیل،وزیرآنهابرای•

باشدمینظرموردسودبهرسیدنتنهاافراددستهاینهدف•
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تعریف حریم 
خصوصی
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میآنراهمهکهاستمفاهیمیدستآناز(خصوصیحریم)گفتمی توانسادهزبانبه•

بسیاریدرلذانمایندارائهآنازکاملوجامعتعریفینمی توانندلکنمی کننددرکوفهمند

خصوصیحریمبهمربوطمسائلزمینهدرچالشحتییاوتعارضنوعیشاهدماموارد

آمدهانمیبهنتهاکافیدربستهمداردوربین هاینصبازسخنزمانیمثالطوربههستیم

گردیبرخیومی دانستندافرادخصوصیحریمبامعارضآنراطرحاینمخالفینکهبود

.می کردندتلقیافرادخصوصیحریمباغیرمرتبطآنرامطلبایننگارندههمچون

ارائه(یخصوصحریم)ازترمینولژیکیتعریفکهاستآنازناشیبعضااختلافاتیچنین•

تهداشحقآزادانهفرد)یعنیخصوصیحریم:نمودبیانمی توانمجموعدرلکناستنشده

تهداشکنترلآنبرونمودهپنهانرازندگی اشاموربهمربوطاطلاعاتخودخلوتدرباشد

ایندحچهتاووقتچهکهبگیردتصمیموگردداطلاعاتاینبهدیگراندسترسیمانعو

.(نمایدمنتقلدیگرانبهرااطلاعات

قائلیخصوصحریمیخودزندگیبرایکهمی شوددادهآموزشبشربهنیزدینیتعالیمدر•

زچیچندمی فرمایدمعصومامامکهآنجانمایدخودداریزندگی اشاطلاعاتافشاءازوشود

کریفمشرباینکهومی روی؟کجااینکهداری؟مالچقدراینکه:نماپنهاندیگرانازراخود

چیست؟تومذهبو

برگرفته از وبسایت باشگاه خبرنگاران جوان
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نقض حریم خصوصی در 
مجازیفضای 
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آنازودباشخودبرایخصوصیحریمدارایبایدسرشتوطبیعتحکمبهانسانکهدانستیماینجاتا•

نقض.نماینداقدامسایرینخصوصیحریمرعایتوصیانتبهنسبتبایستیافرادمقابلدرنمایدمحافظت

یبررسقابلمنظردوازکهماستجامعهروزمسائلمهمترینازیکیمجازیفضایدرخصوصیحریم

محریناقضینسویازدیگریومجازیفضایدرخصوصیحریمنقضقربانیانجانبازیکیاست

.مجازیفضایدرخصوصی

ینعدروکنندمیایفاخصوصیحریمناقضجرایمبروزدررامهمینقشمجازیفضایدردیدگانبزه•

بزهازبسیاری.باشندآفریننقشهمانیاسایبریجرایمعلیهپیشگیرانهاقداماتدرتوانندمیحال

قابلشود،استعدادیمینقضمجازیفضایدرآنانخصوصیحریمکهکسانیوسایبریجرایمدیدگان

اری هایکلاهبردبرخیمی شوندسایبریبزهکارانطعمهبراحتیومی دهندبروزشدنقربانیبرایتوجه

نمونهیشخصاسراروعکسهاازاستفادهسوءوسادهبسیارروشهایبهاطلاعاتکسبازناشیاینترنتی

.می باشدموضوعاینازهایی

...وداده هاازمحافظتدردقتعدمومجازیمحیطبارابطهدرکافیاطلاعاتفقدان.شخصیتیضعف•

ازصیانتبهتنسببایستیافراد.می کندمساعدتشدنشقربانیدرراسایبریبزهقربانیکهاستمواردی

خوداتاطلاعخصوصی ترینامنیتی،مسائلرعایتبدونافرادبسیارینمایند،همتخودخصوصیحریم

...وسی دیوهمراهتلفنوحافظهکارتهایوفلشنظیردادهحامهاییاورایانه ایسیستمرویبررا

نیناینچومی گذارندبازخصوصیحریمبهتعرضدرراسایبریبزهکاردستنوعیبهونمایدذخیره

.می دهندنشانخودازرامجازیفضایدرشدنقربانیاستعداد

برگرفته از وبسایت باشگاه خبرنگاران جوان
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مصادیق نقض 
حریم خصوصی در 

مجازیفضای 
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زیر به برخی مصادیق نقض حریم خصوصی در فضای مجازی که در قانون در •

:جرایم رایانه ای جرم انگاری شده است می پردازیم

افراددسترسی غیرمجاز به داده های رایانه ای یا مخابراتی نظیر هک ایمیل یا اکانت -1

.ترنتیشنود غیرمجاز محتوای در حال انتقال در سیستم های رایانه ای یا مخابراتی نظیر استفاده از نرم افزارهای شنود چت های این-2

.ندسترسی غیرمجازبه داده های سری در حال انتقال در سیستم های رایانه ای یا مخابراتی یا حامل های داده یا تحصیل و شنود آ-3

های سری در حال انتقال در سیستم های رایانه ای یا مخابراتی یا حامل های داده برای اشخاص فاقد در دسترس قرار دادن داده-4

.صلاحیت

ای رایانه ای یا نقض تدابیر امنیتی سیستم های رایانه ای یا مخابراتی به قصد دسترسی به داده های سری در حال انتقال در سیستم ه-5

.مخابراتی یا حامل های داده

طور حذف یا تخریب یا مختل یا غیرقابل پردازش نمودن داده های دیگری از سیستم های رایانه ای یا مخابراتی یا حامل های داده ب-6

.غیرمجاز

ممانعت از از کار انداختن یا مختل نمودن سیستم های رایانه ای یا مخابراتی بطور غیرمجاز نظیر غیرفعال سازی دیتابیس تارنماها و-7

.دسترسی افراد به سایتهای شخصی

.ممانعت از دسترسی اشخاص مجاز به داده های یا سیستمهای رایانه ای یا مخابراتی بطور غیرمجاز-8

.ربودن داده های متعلق به دیگری بطور غیرمجاز-9

.هتک حیثیت از طریق انتشار صوت و فیلم تحریف شده دیگری بوسیله سیستم های رایانه ای یا مخابراتی-10

.یا مخابراتی به قصد اضرار به غیر یا تشویش اذهان عمومینشر اکاذیب از طریق سیستم های رایانه ای-11

ای یا های رایانهها یا سیستمای که امکان دسترسی غیرمجاز به دادهدسترس قرار دادن گذرواژه یا هر دادهدر فروش یا انتشار یا -12

.کندمخابراتی متعلق به دیگری را فراهم می

آموزش نحوه ارتکاب جرایم دسترسی غیرمجاز، شنود غیرمجاز، جاسوسی رایانه ای و تخریب و اخلال در داده ها یا سیستم های-13

.رایانه ای و مخابراتی

برگرفته از وبسایت باشگاه خبرنگاران جوان

م جنبه دیگر موضوع همانطور که معروض گردید مربوط به ناقضاان حاری

ی این بزهکاران زمانی که وارد فضاا. خصوصی در فضای مجازی است

( ملک طلق)مجازی یا همان اینترنت می شوند در خیالی خام آنرا 

خود دانسته و اجازه هرگونه فعالیت و ورود باه حاریم خصوصای 

. دیگران را به خود می دهند
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حفظ حریم خصوصی در 
شبکه های اجتماعی
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سراسردراینترنتکاربرانتعدادلحظهاینتا.استشدهفراگیربسیاردنیاسرتاسردراینترنتامروزه•

اینومیرسدمیلیارد1.2بهاینترنتدرشدهثبتسایتهایتعداد.هستندنفرمیلیارد3.6حدوددرجهان

انجامگوگلجستجویمیلیارد4میکنند،ارسالایمیلمیلیارد200حدوددرروزانهکاربرانازحجم

ندمیگذاراشتراکبهاینستاگرامدرعکسمیلیون60میکنند،مشاهدهیوتیوبدرویدئومیلیارد6میدهند،

میلیارد4ودحددرمیانگینصورتبهکهبدانیداستجالب.میدهندانجامتوئیتمیلیاردیکبهنزدیکو

درترنتایننفوذمیزانازنشانآمارهااین.می شودجابجااینترنتدرروزانهصورتبهاطلاعاتگیگابایت

.دارددنیا

لمللبین احتیوکشورهاسطحدروافراداجتماعیوفردیزندگیمختلفابعادبراجتماعیشبکههای•

وبیشتربمراتبهنقشنیز،آیندهدروهستندگسترشحالدرروزبهروزدلیلهمینبهمیگذارند،تاثیر

.کردخواهندبازیافراداجتماعیزندگیدررامهم تری

دربارههکگوناگونیاطلاعات.استافرادشخصیحریمحفظاینترنت،مورددراساسینگرانیهایازیکی•

.می دهدافزایششدتبهراافرادخصوصیحریمنقضامکانمی شود،دادهقراراینترنتدراشخاص

می ترقدیشکل هایبامقایسهدرافراد،رابطه ایواطلاعاتحریمبزرگ ترتهدیدمعنایبههاشبکهظهور•

کارهایردگیریقابلیتوشخصهردربارهاطلاعاتادغامودسته بندیازناشیتهدیداین.استارتباطات

زمانومکانهردربودندسترسدرنامبهارزشضدارزشیآمدنبوجودمعنایبهاین.اوستروزانه

.گرفتجامعهزوایایعمیق ترینتاراافرادردمی توانکهاست

کودک و اینترنتبرگرفته از وبسایت 
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حریم خصوصی 
درکاربران 

های اجتماعیشبکه 
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حفظ حریم خصوصی افراد در شبکه هاای اجتمااعی یکای از مهارتهاای •

بعضای از افاراد بادون . مهمی است که کااربران بایاد از آن آگااه باشاند

.  ندهیچگونه توجهی اطلاعات و داده های شخصی خود را به اشتراک میگذار

ا حتی شناختن دوستان و فالورها هم دلیال خاوبی بارای ایان بی دقتیها

.نیست، زیرا عواقبی در پی دارد که گاها جبران ناپذیرند

برگرفته از وبسایت کودک و اینترنت

ابراین بن. اجتماعی متشکل از گروهی از افراد و تعاملات بین آنها استیک شبکه ی 

شبکه های اجتماعی را می توان محیطی دانست کاه از طریاق آنهاا افاراد مختلاف 

ق آن می توانند با استفاده از فضای مجازی به تعامل با یکادیگر پرداختاه و از طریا

ظهور شبکه های اجتماعی با وجود نو. اطلاعات خود را با دیگران به اشتراک بگذارند

یت بودن، به سرعت رشد کرده و امروزه صدها شبکهی اجتماعی مختلف در حال فعال

.در سراسر دنیا هستند
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آمدهوجودبهمتنوعاجتماعیشبکهیصدهاامروزهمجازی،اجتماعیهایشبکهبودننوظهوروجودبا•

آن هاازدرستاستفادهباکهداردراخودخاصتهدیدهایوفرصت هاشبکه هااینازکدامهر.است

.بردبهرهنیزآن هابیشمارمزایایازخصوصیحریمحفظعیندرمی توان

خصوصیحریمنقض

ادیزیچیزآنهابیشترکهآنجاییازواستافزایشبهرواجتماعیهایشبکهکاربرانتعدادروزههمه•

،نمی دهنداهمیتیآنبهمی داننداینکهوجودبایاونمی دانندخودخصوصیحریمازحفاظتدرباره

ودبوجزمانیاصلینگرانی.میدهندقراردیگراناختیاردرراحتیبهراخودحساسوشخصیاطلاعات

اینهمچنانمختلف،اجتماعیهایشبکهسویازمحرمانگیسیاستهایبرخیایجادعلی رغمکهمی آید

ازاستفادهابنفوذهااینموارداکثردرکهاستضرورینکتهاینذکراینجادر.هستندآسیبپذیرهاشبکه

انحمله کنندگ.می گیردصورتها،شبکهاینازاستفادهدرآن هاخوداحتیاطیبیوکاربرانغفلت

مختلفآزمونهایوآمارها.دهندقرارسوءاستفادهموردوآوردهبدستراافرادحساساطلاعاتمی توانند

ومهماطلاعاتازبسیاریکاربراناغلبکهمیدهدنشاناجتماعیهایشبکهکاربرانبررسیبرای

رادوستیپیشنهادهایتحقیقیوشناختهیچبدونودادهقرارهاشبکهایندرراخودخصوصی

(2008همکاران،وLiu).کارهاستپرخطرترینازیکیاینخبکه.میپذیرند

کودک و اینترنتبرگرفته از وبسایت 
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چندینطمتوسطوربهفردهر.شده اندتبدیلمازندگیازبخشیبهاجتماعیهایشبکهواینترنتامروزه•

دربا.ازدمیپرددیگرانبااطلاعاتتبادلوگفتگوبهوکردهسپریهاشبکهایندرراخودزمانازساعت

اقداماتوبودهحساسخودخصوصیحریمبهنسبتدقیقطوربهماتااستلازمشرایط،اینگرفتننظر

بایآشنایبخش،این.بندیمکاربهخوددیجیتالیامنیتوخصوصیحریمافزایشمنظوربهرالازم

ارائهرااواطرافیانوفردخصوصیحریمحفظروشهایواجتماعیهایشبکهدرامنیتیروش های

امن تراطرافیانمانوخودبرایراشبکه هااینمحیطمی توانیمآن هابستنکاربهباکهمی کند،

(1394اخذمی،وچترودی).کنیم

اجتماعیهایشبکههویتتأییدهایمکانیزم

کاربرهویتیدتایمکانیسممانندامنیتیاقداماتکردنفعالباکهمیکنندتلاشاجتماعیهایشبکهاپراتورهایازبسیاری•

وباطنی):استشدهبیانادامخدرروشهااینازتعدادی.کنندمحافظتخودکاربرانازخصوصی،حریمتنظیماتیاو

(1395ترک،

یااستیواقعکاربریکمی کندنامثبتکهکاربریآیاکهشودحاصلاطمیناناینکهمنظوربه:هویتاحرازمکانیسم••

روش هااین.می کننداستفادههویتتاییدمکانیسمازOSNاپراتورهایخطرناک؛کاربریحسابیکیاجعلیکاربریک

نامازپیکیککهاست؛کاربرازدرخواستمواقعبعضیدریافاکتور،چندهویتتصدیقدوستان،عکسشناساییشامل

بهدنشواردزمانکاربراست،کردهمعرفیراهویتاحرازمکانیسمعاملدوتلگراممثالبعنوان.کندارسالراخودکاربری

واردنیزارآنبایدکهمی شودارسالاوهمراهتلفنبهتاییدکدیکبلکهدارد،رمزعبورکردنواردبهنیازتنهانهتلگرام

منتشرنادرستاطلاعاتوشدهجلوگیریجعلیکاربریحسابیکباکاربرورودازکهمی شودباعثمکانیسماین.نماید

نهایتردومی کندجلوگیریمیرباید،راتلگرامحسابیکهکریککهزمانیمانندگوناگونیحوادثازروشاین.نشود

.می کندریجلوگیتلگرامدرشماگروهیوخصوصیمکالماتبهغریبهافراددسترسیاززیرامی شودافرادحریمحفظباعث

کودک و اینترنتبرگرفته از وبسایت 



Contoso
S u i t e s

بررسی حفظ حریم 
خصوصی و راهبردهای 

امنیت سایبری

18

وصیخصحریمتنظیماتازآنلایناجتماعیهایشبکهازبسیاری:خصوصیحریموامنیتتنظیمات•

راخودخصوصیریمحتنظیماتمی توانندفیسبوککاربران.می کنندپشتیبانیمختلفقابلیتهایباکاربر

سابحبخش هایسایروهانوشتهتصاویر،مطالب،مشاهدهکهبودخواهندقادرکاربرانوکنندسفارشی

راتامنیمی شودروشیبهشبکه هااینازکدامهردرکهبدانیماستلازم.کنندسازیشخصیراخود

بهتریندایرهمثلمتفاوتیگروه هایبهراخوددوستانمی توانندکاربرانGoogleدرمثلابالابرد

روش هایایندربارهبیشترادامهدر.کننددسته بندی...وکاردایرهمدرسه،دوستاندایرهدوستان،

.کردخواهیمصحبتحفاظتی

مکانیسمهایاجرایباراخودکاربراناجتماعیهایشبکهازبعضی:داخلیحفاظتمکانیسمهای••

تا نمایند،میحفاظتتهدیداتسایروکلاهبرداریجعلی،پروفایلهایاسپم،برابردراضافیداخلیحفاظت

برابردرودخکاربرانازفیسبوکمثالبرای.شودحفظنحوبهترینبهآن هاخصوصیحریمالبتهوامنیت

.می کندمحافظت(FIS)فیسبوکایمنیسیستمکردنفعالبوسیلهاطلاعاتجمعآوریومخربحملات

درخودنوجوانوجوانکاربرانازآنطریقازمی تواننداپراتورهاکهروشهاییازیکی:کاربرانگزارش••

زارشگمنظوربهگزینهیکاپراتورهاروش،ایندر.استگزارشدریافتکنند،محافظتآسیبهابرابر

صورتدرکاربرانطریقاینازودادهقرارخودشبکهیدرشدهنقضسیاستهاییاوسوءاستفادهها

صورتدروبگیردصورتلازمبرخوردتاداد،خواهنداطلاعاپراتورهابهبلافاصلهموارد،اینمشاهدهی

.شودمسدودخاطیفردکاربریحسابلزوم

کودک و اینترنتبرگرفته از وبسایت 
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اجتماعیهایشبکهازاستفادهاصول

اتاتفاقازبسیاریوقوعازمی توانراحتیبهسادهاصلچندتنهارعایتبااجتماعیهایشبکهازاستفادههنگامبه•

ولاصاینازبرخیادامهدر.مانداماندرخصوصیحریمنقضوشبکه هااینآسیب هایاززیادیحدتاونمودهجلوگیری

.:(1392همکاران،وبشیر)استشدهذکرخلاصهطوربه

خواهدجاآنهمیشهبرایمیکنید،منتشرآنلاینفضایدرشماکهدادهای:استهمیشگیاینترنتکهنکنیدفراموش••

کهنچهآ.شدنخواهدآنکردنپاکبهمنجرنیزشمااکانتکردنپاکحتی.کنیدپاکرادادهآنشماکهنیستمهم.ماند

دررااطلاعاتیهچکهکنیددقتهمیشهبنابراین.بودخواهددسترسیقابلدیگرانتوسطهمیشهبرایمیکنیدمنتشرشما

.میکنیدمنتشراینترنت

کنندهسالاراگرحتی.باشدکردهارسالرالینکآنکسیچهنیستمهم:کنیداحتیاطلینکهاکردنکلیکدرهمیشه••

اطلاعاتیدندزدبرایاجتماعیهایشبکهازاینترنتیدزدان.نکنیدکلیکلینکهارویبراحتیاطبدونباشد،شمادوست

استفادهاشمدوستاناکانتازآنها.استراحتترشمادادنفریبوسیلهاینبهچونمیکنند،استفادهلینک هااینازشما،

خصوصیلاعاتاطتاکنیدکلیکلینکهاآنرویبرشماتاکافیست.کنندارسالشمابرایراخطرناکلینکهایتامیکنند

.باشیدلینکهامواظبهمیشهبنابراین.بیفتدآنهادستبهشما

اعتماددمیدهندوستیدرخواستشمابهکهافرادیاسموعکسبههرگز:کنیددقتبسیارافراددوستیپذیرفتندر••

وسادهبسیارقلابیناموعکسازاستفادهاجتماعی،هایشبکهدراست؟واقعیاطلاعاتاینکهمیدانیدکجااز.نکنید

.میشناسیدواقعیدنیایدرراآنهاکهبپذیریدراکسانیدوستیتنها.استمرسوم

صوصیخحریمبرایتنظیماتیاجتماعیهایشبکههمهی:کنیدچکراخودخصوصیحریمبهمربوطتنظیماتمرتبا••

درشماخانوادهیودوستانباتنهاراشمااطلاعاتکهاستشدهدادهقرارگونهایبهتنظیماتاینکهشویدمطمئن.دارند

درنهاآتغییرصورتدرتاکنید،بررسیمجدداراتنظیماتاینمشخصزمانیهایبازهدرمرتباهمچنین.میگذاردمیان

.شویدمتوجهوقتاسرع

کودک و اینترنتبرگرفته از وبسایت 
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لفن،تشمارهخانه،آدرسمانند)شخصیاطلاعاتانتشاردر:نکنیدمنتشرراخودشخصیاطلاعاتهرگز•

.نیدنکمنتشرمجازیمحیطدررااطلاعاتاینهرگز.کنیددقتبسیار(غیرهوشناسنامهوملیشماره

.بمانندباقیمحرمانهشما،خصوصیحریمحفظبرایاستنیازوهستندشمااطلاعاتشخصی تریناین ها

اندزدبهسادگیبهمی توانداطلاعاتاین.کنیدشکاوبهپرسید،شماازرااطلاعاتاینکسیاگر

.بدهدراشمااطلاعاتدزدیدنامکاناینترنتی

زدنحدسقابلسادگیبهکهنکنیدانتخابراعبورهاییرمزهرگز:کنیدعوضمرتباراخودعبوررمز•

علامتهاوحروفعدد،ازمتشکلوباشدداشتهکاراکتر8حداقلکهکنیدانتخابعبوری،رمز.باشند

هرگزمختلفاکانتهایبرای.کنیدعوض(ماه6هرمثلا)زمانیهایبازهدرراخودعبوررمزهای.باشد

.نکنیداستفادهیکسانعبوررمزیک

همهبشماهایشبکهاستممکنکهکنیددقت:می شوندمنتشرکجادرشمااطلاعاتباشیدمراقب•

نیزیسبوکفدرخودکارطوربهمیکنیدمنتشرتوئیتردرشماکهعکسیاستممکنمثلا.باشندمتصل

.شودمنتشر

کودک و اینترنتبرگرفته از وبسایت 
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خوداییجغرافیمکانهرگزمیرویدمسافرتبهکهمواقعیدر:نگذاریداشتراکبهراخودجغرافیاییموقعیتسفردرهرگز•

.تاسسرقتیآمادهشمایخانهکهمیدهیدنشاندزدانبهشمااینگونه.نگذاریداشتراکبهخودعکسهایهمراهبهرا

.بازگشتهایدخانهبهکهبگذاریداشتراکبهرامناطقوعکسهازمانی

گروه هایدرارمتنیآنکهازقبل:شویدقائلارتباطاتتانبرایمرزیوحدواقعیزندگیهمانندآنلاینتانزندگیدرهمیشه•

شدنخواهدزردهآآندیدنازکسیآیاببینیدوکنیدتأملکمیکنید،منتشراینستاگرامدرراچیزییادهیدقرارتلگرامی

آیندهدریکسکهکنیدمنتشرراچیزیهمیشهاصل،یکعنوانبهنمیکند؟ایجادمشکلیبرایتانآیندهدراینکهیاو

.دهدقرارشماازسوءاستفادهمایه یدستراآننتواند

همآنهاتاسممکنباشید،دوستانتاندوستانِمراقبحتی:استکسانیچهشاملدوستانتانلیستکهباشدحواستان•

اماباشید،ادهدرافیس بوکتانعکسهایوپستهادیدناجازهیدوستانتانبهتنهاشمااستممکن.شوندسازمشکلبرایتان

شمابمطلدیدنبهقادرهماودوستانآنگاهمیکند،لایکرامطلبتانیاومیگذاردکامنتشمابرایدوستیکهوقتی

ضایاعجزکسیهیچ.میگذاریداشتراکبهخودخانوادهیلیستبرایراخانوادگیعکسیشمامثالعنوانبه.هستند

خانوادهلیستدرکهشمابرادر.کندمشاهدهراشماعکسبتواندنبایدقاعدتاونداشتهقرارلیستایندرشماخانوادهی

از،استشمابرادردوستانلیستدرکهغریبهفردیکتامی شودباعثامراینومی کندلایکراشماعکسدارد،قرار

لازمههموارکهاصلیبود،خواهدمهماصلیکیادآورمشکلاتاین.کندپیدادسترسیشماعکسبهلایکهمینطریق

احتیروامنیتاحساسواقعیتانزندگیدرآنانتشارازکهراچیزیهیچگاه»:نشویدمشکلدچارتاکنیدرعایتاست

«.دیدخواهندراآننباید،کهکسانیسرانجامزیرانکنید،منتشرمجازیفضایدرنمیکنید،

کودک و اینترنتبرگرفته از وبسایت 
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خوداییجغرافیمکانهرگزمیرویدمسافرتبهکهمواقعیدر:نگذاریداشتراکبهراخودجغرافیاییموقعیتسفردرهرگز•

.تاسسرقتیآمادهشمایخانهکهمیدهیدنشاندزدانبهشمااینگونه.نگذاریداشتراکبهخودعکسهایهمراهبهرا

.بازگشتهایدخانهبهکهبگذاریداشتراکبهرامناطقوعکسهازمانی

گروه هایدرارمتنیآنکهازقبل:شویدقائلارتباطاتتانبرایمرزیوحدواقعیزندگیهمانندآنلاینتانزندگیدرهمیشه•

شدنخواهدزردهآآندیدنازکسیآیاببینیدوکنیدتأملکمیکنید،منتشراینستاگرامدرراچیزییادهیدقرارتلگرامی

آیندهدریکسکهکنیدمنتشرراچیزیهمیشهاصل،یکعنوانبهنمیکند؟ایجادمشکلیبرایتانآیندهدراینکهیاو

.دهدقرارشماازسوءاستفادهمایه یدستراآننتواند

همآنهاتاسممکنباشید،دوستانتاندوستانِمراقبحتی:استکسانیچهشاملدوستانتانلیستکهباشدحواستان•

اماباشید،ادهدرافیس بوکتانعکسهایوپستهادیدناجازهیدوستانتانبهتنهاشمااستممکن.شوندسازمشکلبرایتان

شمابمطلدیدنبهقادرهماودوستانآنگاهمیکند،لایکرامطلبتانیاومیگذاردکامنتشمابرایدوستیکهوقتی

ضایاعجزکسیهیچ.میگذاریداشتراکبهخودخانوادهیلیستبرایراخانوادگیعکسیشمامثالعنوانبه.هستند

خانوادهلیستدرکهشمابرادر.کندمشاهدهراشماعکسبتواندنبایدقاعدتاونداشتهقرارلیستایندرشماخانوادهی

از،استشمابرادردوستانلیستدرکهغریبهفردیکتامی شودباعثامراینومی کندلایکراشماعکسدارد،قرار

لازمههموارکهاصلیبود،خواهدمهماصلیکیادآورمشکلاتاین.کندپیدادسترسیشماعکسبهلایکهمینطریق

احتیروامنیتاحساسواقعیتانزندگیدرآنانتشارازکهراچیزیهیچگاه»:نشویدمشکلدچارتاکنیدرعایتاست

«.دیدخواهندراآننباید،کهکسانیسرانجامزیرانکنید،منتشرمجازیفضایدرنمیکنید،

کودک و اینترنتبرگرفته از وبسایت 
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ماعی از دیگر گشت و گذار در وب، سفر یک نفره و مکاشفه در تنهایی نیست، زیرا شبکه های اجتامروزه •

در کنار . دهاندقبیل اینستاگرام، تلگرام و غیره، به بخش جدایی ناپذیری از فرهنگ زندگی آنلاین تبدیل ش

ن، برای همی. آن هرجا تعداد کاربر زیاد می شود، توجهی افراد سوءاستفادهگر را هم به خود جلب میکند

زیادی این شبکه ها در حال تبدیل شدن به حفرههای مهم امنیتی هستند که هر روزه کاربران بی احتیاط

.را در کام خود فرو میبرند

گرام بیشتر همانطور که روز به روز استفاده افراد از شبکه های اجتماعی از قبیل فیس بوک، اینستاگرام و تل•

ی اجتماعی در عضویت در شبکه ها. و بیشتر میشود، حفظ حریم خصوصی نیز اهمیت بیشتری پیدا میکند

ط کم نیستند افرادی که از برچساب خاوردن عکسهایشاان توسا. مواردی منجر به مشکلاتی شده است

خی جوامع در بر. دیگران و یا دیده شدن عکسهای خصوصیشان توسط دوستان نه چندان صمیمی شاکیاند

به فرهنگ لغات هم راه یافتهاند  Facebook Friendاین مشکل به اندازهای زیاد شده که کلماتی مانند 

.و دوستان فیسبوکی را از دوستان واقعی جدا کرده اند

توصیه ما برای کاربران شبکه های اجتماعی این است که اطلاعات غیر ضروری را حاذف کنناد، حاریم•

تاگرام بهتر است که کاربران شبکه های اجتمااعی مانناد اینسا. خصوصی و امنیتی خود را تنظیم کنند

صفحه های شخصی خود را خصوصی کرده و اطلاعات خود را فقط در معرض دید خانواده و دوستان واقعی

نصاب حاداقل یکای از . بهتر است که درخواسات دوساتی افاراد ناشاناس را رد کنناد. خود قرار دهند

رنت نرمافزارهای امنیتی تجاری را انجام دهند و همواره به یاد داشته باشند که هیچ چیز هرگز از روی اینت

.پاک نخواهد شد

را سایتهای شبکه های اجتماعی آنلاین می تواند خدمات مؤثر و سارگرم کننادهای

رف نظر برای کاربران، با به اشتراک گذاری علاقهمندیهای خود و ارتباط با دوستان ص

در عین حاال ایان شابکه هاا . از محدودیتهای جغرافیایی و اقتصادی، فراهم کنند

درک روشانی از . می توانند کاربر را در معرض خطر جدی امنیت سایبر قارار دهاد

تاا مسائل مربوط به امنیت در شبکه های اجتماعی می تواند به کااربر کماک کناد

.چگونگی کاهش خطرات نقض حریم خصوصی را فرا گیرد
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:کندمیزرنگیادعایمجازیفضایدرکهعزیزیدوستباآخرسخن

وراندیگباخودشخصیهایپیامازگرفتنشاتاسکرین،مردمزندگیکنکاشحالدرکهعزیزیدوست

نمودهفرضآخرتدنیایدرراخوداندکیخواهشمندم!!آنهاآبرویبردنومجازیفضایدرآندادننشان

.شویداصلاحکهشاید،حقحضرتپیشگاهدرمجازیصورتبهالبته

نشویمآنتاریکفضایبهآلودهکنیمتلاشمااما،شودنمیهابدیازپاکهیچگاهمجازیفضای
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